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摘 要：近年来，随着网络攻击技术的不断发展，以Tor为代表的匿名网络技术面临着性能瓶颈和安全挑战。为

此，围绕Tor网络发送者匿名性，系统梳理了Tor匿名通信机制及其性能与安全问题。首先，在分析Tor网络目

录协议、路径选择及电路构建等核心机制的基础上，总结了当前研究中存在的关键问题，并归纳了相应的优化

方法与改进方向。其次，针对主动攻击与被动攻击，系统归纳了典型的去匿名化攻击方法，并分析了其防御策

略的效果。最后，探讨了Tor网络在匿名性、安全性与性能方面的局限性，总结了优化思路，并展望了未来匿名

网络技术的研究方向。
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Abstract: In recent years, with the continuous development of network attack techniques, anonymous network technolo‐

gies represented by Tor have faced performance bottlenecks and security challenges. To this end, a systematic review of 

the Tor anonymity communication mechanism, as well as its performance and security issues, has been conducted with a 

focus on the sender anonymity in the Tor network. First, key mechanisms, including the directory protocol, path selec‐

tion, and circuit construction were analyzed to identify major issues in existing research, and corresponding optimization 

methods and improvement directions were summarized. Next, typical de-anonymization attacks, including both active 

and passive methods, were systematically reviewed, and the effectiveness of defense strategies against these attacks were 

analyzed. Finally, Tor’s limitations in terms of anonymity, security and performance were thoroughly examined, optimi‐

zation strategies were summarized, and future research directions in the development of anonymous network technolo‐

gies were prospected.
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0　引言

在信息传播和交互频繁的数字时代，用户的

通信数据和个人信息成为攻击者的目标，隐私泄

露事件层出不穷[1]，这些问题的出现催生了匿名

网络技术。与传统的端到端加密技术不同，匿名

网络重点在于隐藏通信双方的身份、位置、时间

以及其他能够追踪用户的元数据信息，在保护用

户隐私和保障网络安全方面发挥了不可替代的作

用。匿名网络的起源可追溯至由 Chaum[2]提出的

Mix网络。随着互联网技术的进步和用户隐私保护

需求的提升，各种匿名网络技术相继出现，如第二

代洋葱路由（Tor）[3]、隐形互联网计划（I2P）[4]、

自由网络（Freenet）[5]等，它们在不同程度上实现

了用户通信的匿名保护。根据不同的性能需求和隐

私保护特性，可以将匿名网络分类为低时延匿名

网络和高时延匿名网络[6]。低时延匿名网络注重低

时延和高可用性，适用于如匿名浏览、即时通信、

匿名发布等实时通信场景，Tor、I2P、Freenet等属

于低时延匿名网络。高时延匿名网络通过引入时

延来混淆流量模式，增强匿名性，适用于电子邮

件匿名发送等非实时通信，Mix 网络便是典型的

高时延匿名网络。

虽然 I2P、Freenet等匿名网络在特定领域发挥

了重要作用，但Tor网络因兼顾匿名性与低时延的

特性而成为广泛研究的焦点[7]。然而，随着网络攻

击技术的不断进步，Tor网络面临着诸多挑战，例

如，网络性能瓶颈[8]、安全漏洞[9]以及流量分析攻

击带来的去匿名化威胁[10]等。这些挑战不仅成为

研究者关注的重点，也推动了匿名网络技术的不断

发展和创新。近年来，大量学术研究集中于如何优

化Tor网络性能和提升其抗攻击能力，通过对Tor

网络机制的深入分析，提出了许多针对性能优

化[11]和安全性提升[12]等的解决方案。然而，针对

这些研究进展进行系统总结的综述文献仍然较为匮

乏。基于这一背景，本文从Tor网络核心运行机制

出发，聚焦相关领域的重要研究进展，系统分析

Tor网络在匿名性、安全性和性能[13]方面的优势与

不足，并总结针对性的改进技术。本文组织框架如

图1所示。
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1　Tor网络研究架构

1.1　Tor网络概述

Tor网络是一种匿名化低时延的分布式网络[14]，

基于洋葱路由技术，通过多层加密和中继节点隐藏

通信源头和目的地，从而保护用户隐私。Tor网络改

进了原始的洋葱路由系统[15]，显著提升了匿名性和

实用性。Tor网络的匿名性包括发送者匿名性和接收

者匿名性[3]，发送者匿名性指隐藏和保护通信发送

方的身份，而接收者匿名性则涉及隐藏接收方的身

份信息。Tor网络通过洋葱路由技术有效实现了发送

者匿名性，而隐藏服务[16]则弥补了原始洋葱路由不

具备接收者匿名性的不足。本文重点探讨Tor网络

发送者匿名性的实现机制及相关技术。

Tor网络由全球志愿者运营的中继节点组成，

其中，客户端是用户接入口，目标服务器是用户访

问的实际目标。守卫节点是客户端连接到Tor网络

的第一跳中继节点，中间节点仅负责转发加密数

据，出口节点是流量离开Tor网络连接外部服务端

所经过的最后一跳中继节点。此外，目录权威服务

器（DA, directory authority）负责管理网络拓扑信

息，维护一个实时更新的Tor网络节点列表，为客

户端提供最新的网络状态信息。

图2展示了Tor网络工作流程，包括目录协议、

路径选择和电路构建3个核心过程。客户端首先下

载最新的共识文件并查询DA获取节点信息。根据

共识文件，客户端按照“出口节点—守卫节点—中

间节点”的顺序选择中继节点，构建匿名通信路

径。基于此路径，客户端与各节点依次协商对称加

密密钥，形成一个三层加密的匿名电路。电路建立

完成后，客户端将消息进行分段并封装，按照从外

到内的顺序使用密钥加密。消息经过每个节点逐层

解密，最终在出口节点解密，并以明文形式传递至

目标服务器。

1.2　技术研究分类

在Tor网络的研究领域，针对Tor发送者匿名

性的实现，以及其核心功能模块[17]的设计缺陷和

去匿名化攻击带来的安全威胁[13]，研究方向可以

分为目录协议、路径选择、电路构建及去匿名化攻

击与防御，每一类又根据解决的具体问题进一步细

分为子问题，如图 3所示。前 3类研究方向聚焦于

改进Tor网络的核心功能模块，旨在弥补设计缺陷

以提升安全性与性能；第 4 类研究则专注于分析

Tor网络面临的去匿名化攻击，并提出相应的防御

策略。
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图2　Tor网络工作流程
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目录协议是Tor网络的基础，负责维护网络节

点信息，并决定中继节点的选择。然而，它存在多

个安全隐患，包括：恶意节点带宽虚报以占据更大

流量份额；带宽测量漏洞和偏差，攻击者可操控测

量结果影响流量分配；共识协议攻击，攻击者通过

干扰DA生成不同的共识文件，引导客户端下载被

篡改的共识文件。路径选择决定匿名路径的构建，

是影响匿名性和安全性的核心，主要研究方向包

括：优化路径选择算法来防御流量分析和关联攻

击；性能与匿名性平衡，在减少网络时延，提升性

能的同时保持匿名性；防护守卫节点和中间节点，

避免这些节点对匿名性构成威胁。

电路构建涉及加密电路的构建过程，影响通信

的安全性和稳定性。主要研究方向包括：交叉电路

干扰，多个流共享同一电路导致相互干扰；网络拥

塞，电路与连接共享拥塞窗口，可能影响通信质

量；套接字耗尽攻击，恶意连接请求占用Tor节点

的资源，降低服务质量。Tor网络面临的去匿名化

攻击可以分为主动攻击和被动攻击：主动攻击指攻

击者直接干预网络通信，如流量注入、节点渗透、

流量劫持等，试图破坏匿名性；被动攻击指攻击者

通过长期流量分析、统计特征学习等方式，尝试从

流量模式中提取用户身份信息。

1.3　技术评估指标

Tor网络的核心目标在于保障用户隐私安全，

然而，随着网络规模的不断扩大，去匿名化攻击、

性能瓶颈等问题日益突出。因此，定量化地评估Tor

网络的各项指标至关重要。本节将总结关键评估指

标，以衡量Tor网络的匿名性、安全性和性能。

1) 匿名性指标

匿名性是Tor网络的核心目标之一，它主要通

过衡量用户的身份泄露风险来评估Tor网络的匿名

保护能力。常见的匿名性指标包括：匿名集、信息

熵、不可追踪性等[1]。

匿名集是指攻击者无法区分的所有潜在通信对

象的集合。在Tor网络中，较大的匿名集意味着更

强的匿名性，因为攻击者需要区分的可能路径

更多。

信息熵是衡量 Tor 网络匿名性的一个重要指

标，它表示系统的随机性和不确定性。在匿名通信

中，熵值越高，系统的匿名性越强。香农熵的计算

式为

H ( X ) = -∑
i = 1

n

p ( xi ) lbp ( )xi (1)

其中，p ( xi )是第 i个事件的概率，X是离散随机变

量，表示系统中可能的状态。

不可追踪性衡量系统是否能够防止关联分析，

即攻击者无法通过流量模式或其他特征将发送者与

接收者关联起来。

2) 安全性指标

安全性是Tor网络的首要目标之一，尤其是防

御去匿名化攻击方面。为量化Tor网络在这些方面

的表现，总结了以下安全性相关的评估指标。

攻击成功率是衡量攻击者识别用户真实身份的

成功概率，反映了 Tor 防御去匿名化攻击的有效

性[18]，计算式为

Psuccess =
s
n

(2)

其中，s是成功攻击的次数，n是总的攻击尝试次数。

真阳性率（TPR, true positive rate）衡量防御系

统正确识别攻击的能力，若TPR高，说明防御系

统能有效检测并阻止攻击，攻击成功率会降低；若
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TPR低，攻击更容易绕过检测，成功率上升。

TPR =
TP

TP + FN
(3)

其中，真阳性（TP, true positive）表示真正的攻击

被正确检测为攻击；假阴性（FN, false negative）

表示真实攻击未被检测为攻击。

假阳性率（FPR, false positive rate）衡量的是

非攻击行为被误判为攻击的概率，反映了系统在防

御中的误报率。FPR越低，表示系统的误报率越

低，正常的流量不会被错误地当作攻击流量

处理[19]。

FPR =
FP

FP + TN
(4)

其中，假阳性（FP, false positive）表示正常行为被

误判为攻击，真阴性（TN, true negative）表示正常

行为被正确判断为正常。

3) 性能指标

性能是Tor网络在实际应用中的重要考量，尤

其在处理带宽、时延和吞吐量时[19]。以下是用于

评估Tor网络性能的主要指标。

带宽表示网络中每个节点的传输能力，影响用

户的上传和下载速度。在Tor网络中，总带宽是由

电路中最慢节点的带宽决定，计算式为

Btotal = min (B1,B2,⋯,Bn ) (5)

其中，Bi为每个中继节点的带宽，Btotal为电路的总

带宽。

时延表示数据从源节点到目标节点的传输时

间，时延越低，用户的体验越好，计算式为

Tlatency =∑
i = 1

n

Ti (6)

其中，Ti为每个中继节点的时延，n为电路中的节

点数。

吞吐量衡量网络在单位时间内成功传输的数据

量，是网络性能的重要指标，特别是在评估Tor网

络的效率时，计算式为

T =
D
t

(7)

其中，D表示在指定时间段内成功传输的数据量，

t表示总时间。

2　目录协议

目录协议是Tor网络的基础，通过提供节点状

态和网络拓扑信息，确保客户端能够基于实时更新

的共识文件构建匿名通信路径。本节将介绍DA定

期收集中继节点描述符生成投票文件以及通过共识

过程生成共识文件的过程。此外，还将分析现有目

录协议存在的缺陷，并结合相关研究成果，总结现

有优化方案。

2.1　运行机制

当一个中继节点上线或更新其状态时，它会向

DA上传自己的路由器描述符，DA检查描述符的

格式是否正确、签名是否有效。然后依据收集的节

点信息对每个节点进行评估，根据评估结果生成每

个节点的视图，并将节点视图记录在投票文件中。

DA互相交换投票文件，确保各DA对网络状态的

视图保持一致。一旦所有DA交换了投票文件并收

集了所有节点的状态信息，便会进入共识过程。在

共识过程中，DA通过共识算法整合投票文件，生

成最终的共识文件。共识文件是Tor网络运行的核

心，包含对中继节点状态和属性的统一视图。

2.2　相关研究

Tor网络目录协议在保障网络可信性方面起到

重要作用，但也面临带宽欺骗、测量机制安全性不

足和共识文件生成不一致等问题。针对这些挑战，

研究者提出了一系列改进方案，包括优化中继带宽

测量系统、增强带宽测量的安全性和精度，以及设

计更鲁棒的共识协议等。本节将详细讨论这些改进

方法及其在提升 Tor 网络性能和安全性方面的作

用，表 1 对现有典型目录协议改进技术[20-23]进行

总结。

2.2.1　恶意节点带宽虚报

在Tor网络中，带宽信息是决定客户端流量在中

继节点间分布的重要数据。然而，由于Tor网络中继

节点由全球志愿者运行，节点报告带宽无法完全信

任，恶意节点可能通过虚报高带宽吸引更多流量，

从而监控更多通信并提高流量分析攻击的成功率。

为减少恶意节点虚报带宽的影响，研究者提出

了一些优化方案。Johnson等[20]提出 PeerFlow，旨

在通过多种机制显著降低恶意节点虚报带宽的风

险。PeerFlow采用对等测量机制，节点之间相互评

估实际带宽能力，从而减少对节点自我报告带宽的

依赖；同时，在计算总带宽时裁剪掉最大值和最小

值，限制恶意节点通过极端值操控流量分配的可能

性。此外，PeerFlow引入可信节点的测量数据作为
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参考，用于修正其他节点的带宽估计值，从而确保

带宽值更加可靠。基于Shadow的大规模模拟实验显

示，PeerFlow的恶意节点带宽膨胀因子低于 4.6倍

（TorFlow为 177倍），流量分配与实际带宽的误差

率（0.428）显著低于TorFlow（1.02），下载时间与

TorFlow相当，但网络利用率更高（中位数利用率

49%，TorFlow的为43%），且测量开销较低。

2.2.2　带宽测量漏洞和偏差

带宽测量机制是Tor网络负载均衡和性能优化的

核心，但当前方法存在显著的安全问题和测量偏差。

Tor网络使用一种称为TorFlow的测量系统，通过探

测器与受测节点间的双跳路由评估中继的转发能力。

然而，这种双跳测量电路容易被攻击者识别并操控

以导致高带宽测量结果，吸引更多客户端流量。针

对这一问题，Traudt等[21]提出了一种带宽测量系统

FlashFlow，通过主动生成测试流量验证中继的实际

处理能力，并利用多个测量节点协作覆盖高带宽中

继，降低被操控的可能性。实验表明，FlashFlow使

用3个1 Gbit/s的测量节点，可在5 h内完成全网测

量，且对真实Tor中继的测量误差在11%以内。

Sendner 等[22]提出一种新型带宽膨胀攻击 Mi‐

rageFlow，攻击者首先区别Tor网络中的客户端流量

与测量流量，通过共享网络资源或专用服务器动态

分配流量，引导测量流量集中于被测节点，从而夸大

带宽估算值。如图4(a)所示，多个Tor节点共享一个

高带宽服务器，当检测到测量流量时，将其重路由

至该服务器，模拟节点具有超高带宽。如图4(b)所

示，结合一个主服务器和多个弱服务器，分散流量

以规避检测，进一步提升带宽膨胀位数。实验表明，

攻击者仅需10台服务器（每台100 MB/s）部署109个

中继，即可控制Tor网络50%流量，严重破坏负载均

衡并增强去匿名化能力。为防御带宽膨胀攻击，文

献[22]提出一些潜在的改进方向：采用更复杂的三跳

测量电路，增加攻击者识别测量流量的难度。

  表1　 目录协议研究现状总结

研究问题

恶意节点带

宽虚报

带宽测量漏

洞与偏差

共识协议

攻击

解决思路

多维度带宽评估

主动流量生成

三跳测量机制

将共识问题转化为

交互一致性问题

代表工作

PeerFlow[20]

FlashFlow[21]

MirageFlow[22]

TorEq、
DirCast[23]

方法

对等测量、裁剪极值、可信

节点数据校正

主动生成测试流量，多节点

协作测量

基于用户流量进行三跳测量

电路

TorEq检测矛盾攻击，DirCast
优化拜占庭协议流程

效果

恶意节点带宽膨胀因子≤4.6
倍，误差率0.428，网络利用

率中位数49%

5 h内完成全网测量，误差

≤11%

10台服务器（每台100 MB/s）
部署109个中继，即可控制

Tor网络50%流量

5 min内完成检测，通信开销

约 140 MB，无攻击时 120 s
生成共识，恶意攻击下 216 s
生成共识，支持 500次/h

生成

特点

减少虚假带宽报告对流

量分配的影响，在提升

安全性的同时保持良好

的网络性能

精确评估中继带宽，减

少流量分配误差，提高

安全性和精确性

攻击者集中资源膨胀带

宽，但随节点增加效果

减弱

确保存在恶意节点情况

下的安全共识，提升协

议效率和安全性
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Tor44
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图4　MirageFlow攻击原理示意
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2.2.3　共识协议攻击

共识协议是Tor网络维持一致性和安全性的关

键，但现有协议难以有效应对信息矛盾攻击。这种

攻击发生在DA被攻破的情况下，攻击者向不同的

DA发送不一致的投票信息，导致各DA生成不同

的共识文件。这种不一致可能诱导客户端下载并使

用被篡改的共识文件，将流量路由至攻击者控制的

中继节点，进一步进行窃听、数据篡改或流量分析

等恶意行为。为解决这一问题，Luo等[23]提出了应

对方案：首先，设计一个监控工具TorEq，专门用

于检测信息矛盾攻击。在亚马逊云服务（AWS）

实例上测试，TorEq在 5 min内完成检测，通信开

销约为140 MB，虽高于原系统但实际可行。其次，

文献[23]将Tor的共识生成问题转化为“交互一致

性”问题，设计了一种优化的拜占庭广播协议Dir‐

Cast。实验表明，DirCast无攻击时120 s生成共识，

恶意攻击下216 s生成共识，满足Tor每小时一次的

频率需求；支持每小时500次共识生成，远超实际

需求。

3　路径选择

路径选择是Tor网络中确保安全性和性能的核

心步骤，在目录协议提供的共识文件的基础上，通

过动态且随机的节点选择策略，构建通信路径。本

节将介绍Tor网络路径选择算法，同时，分析现有

路径选择算法存在的问题与不足、面临的挑战，并

结合相关研究成果进行总结。

3.1　运行机制

已知目标 IP地址，客户端可以查看Tor网络中

出口节点的出口策略，检查它是否允许连接至该 IP

地址，从而根据出口策略来选择出口节点。中间节

点的选择则更侧重随机性，依据带宽及其权重进行

加权选择。守卫节点的选择严格遵循“高带宽优

先、逐步确认和过滤”的策略，通过分组管理和优

先使用主守卫节点，减少了守卫节点更换的频率。

3.2　相关研究

现有路径选择算法虽然在提供安全性和隐私性

方面发挥了重要作用，但仍面临全球性流量分析与

流量关联（FC, flow correlation）攻击以及性能与安

全性平衡等问题。研究者提出了一系列改进方案，

包括位置感知和信任感知路径选择策略、提升路径

选择性能，以及优化守卫节点选择和中间节点防护

机制等。本节将分类讨论这些改进技术的核心思路

及其在提升Tor网络匿名性、安全性和性能中的作

用，表2对现有典型路径选择改进技术进行总结。

3.2.1　流量分析与关联攻击防护

Tor网络易受流量分析与关联攻击的影响，尤

其是在攻击者能够观察到Tor路径两端流量的情况

下。为了减轻自治系统（AS, autonomous system）

级别的流量分析攻击，Nithyanand等[24]构建了As‐

toria，一种AS感知的Tor客户端，通过路径预测和

智能中继选择，能够显著降低电路的脆弱性。As‐

toria将AS级攻击威胁从 40%降至 2%，合谋AS威

胁从 42% 降至 5%，国家级威胁从 85% 降至 25%。

然而，Astoria等AS感知路径选择算法需要根据目

的地址实时构建安全电路，这限制了路径预构建能

力，影响性能。针对这个问题，Barton等[25]提出了

DeNASA，实现了目标无关的 AS 感知路径选择。

DeNASA 在无须预知用户访问目标的情况下，将

Tor流量的AS级攻击漏洞降低74%。其目标无关特

性允许预建电路，使首字节时间（TTFB）接近原

生Tor，末字节时间（TTLB）亦无显著差异，实现

了安全性与性能的高效平衡。

尽管位置感知路径选择算法在减少AS级攻击

方面表现出色，但也存在客户端位置信息泄露风

险，易受守卫节点位置攻击。Rochet等[26]开发了

改进的客户端位置感知路径选择（CLAPS, client-

location-aware path selection）框架，使用纯线性规

划优化中继节点权重，并引入位置掩码技术，限制

路径选择过程中泄露的位置信息。将CLAPS应用

于DeNASA，可疑AS数量减少至原生 Tor的
1

2.3
，

守卫节点位置攻击成功率限制为原生 Tor的 2倍，

而DeNASA可达40倍。此外，传统位置感知路径选

择算法在多连接场景下去匿名化风险较大。为此，

Johnson 等[27]提出基于信任的路径选择（TAPS, 

trust-aware path selection）算法，通过灵活建模攻

击者在网络中的位置分布和用户对攻击者的信任策

略，有效抵御了多连接下的流量关联攻击，在The 

Man 模型中攻击成功率降低 43%，且性能与原生

Tor接近。

3.2.2　性能与匿名性平衡

Tor网络在路径选择中面临性能与匿名性的平

衡难题。为了降低时延和提升性能，Tor客户端通

常倾向于选择高带宽节点构建电路，但这一策略会
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导致负载失衡、高带宽节点过载以及路径选择的单

一化，从而引发匿名性削弱等问题，不仅影响了Tor

网络的整体效率，还增加了流量分析攻击的成功率。

Geddes等[28]提出了避免瓶颈中继ABRA算法，

通过允许客户端和中继之间共享部分状态信息，优

化路径选择，避免使用带宽瓶颈的中继节点。中继

节点根据自身带宽使用情况计算瓶颈权重，并定期

将权重信息发送给客户端，客户端根据权重优先选

择未被瓶颈化的路径。相比原生Tor，在不显著影

响隐私的前提下，网络带宽利用率提升 14%。此

外，Rochet等[29]提出了一种名为注水法Waterfilling

的路径选择算法，通过动态调整每个中继节点的带

宽权重来平衡流量分配，以确保高带宽节点主要承

担电路中间段的流量传输，而低带宽节点则用于处

理终端的流量。实验结果表明，Waterfilling将攻击

成功率从 24%降至 2%，显著延长了攻击时间。轻

负载下与原生Tor性能相当，重负载下约 3%的电

路性能下降。

Hogan等[30]提出了短路径Tor协议ShorTor，用

于降低Tor网络时延。如图5所示，ShorTor借鉴内

容分发网络的多跳覆盖路由技术，在Tor电路的相

邻节点之间引入中转节点，动态优化路径，减少时

延。ShorTor核心机制包括：分布式时延测量，通

过全网节点间的周期性RTT测量生成候选Via Re‐

lays列表；数据竞赛路径选择，通过实时并行探测

确定最优转发路径，避免网络动态变化导致的次优

  表2　 路径选择改进技术总结

研究问题

流量分析与

关联攻击

防护

性能与匿名

性平衡

守卫节点与

中间节点攻

击防护

解决思路

位置感知

信任感知

平衡网络

负载

降低网络

时延

改进守卫

集设计

中间节点

攻击防护

代表工作

Astoria[24]

DeNASA[25]

CLAPS[26]

TAPS[27]

ABRA[28]

Waterfilling[29]

ShorTor[30]

PredicTor[31]

Guard Sets[32]

AS Guards[33]

ProMiddle[34]

方法

网络位置优化路径

攻击者分布与信任策略

建模

时延加权带宽，选择未

瓶颈化路径

动态调整带宽权重

使用中转节点，选择低

时延路径

基于机器学习预测路径

性能

选择高性能守卫节点构

成守卫集

基于AS关系的守卫集

设计

基于机器学习分析中间

节点流量指纹

效果

AS级攻击威胁降至2%，合谋AS威胁

降至5%，国家级威胁降至25%

AS级攻击漏洞降低74%，TTFB接近

原生Tor，TTLB无显著差异

可疑AS减少至原生Tor的
1

2.3
，攻击

成功率为原生Tor的2倍

攻击成功率降低43%，性能与原生Tor
接近

带宽利用率提升14%，隐私无显著影响

攻击成功率降至2%，轻负载下性能与

原生Tor相当，重负载下约3%电路性

能下降

降低时延，改善用户体验

中位数TTLB提升23%，90%分位数

提升28%，负载更均衡

抵御攻击，性能与带宽利用率无显著

降低

低资源攻击者条件下用户被攻击比例

从0.076%降至0.044%，高资源攻击者

渗透率从53%降至10%，目标攻击成

功率从98%降至44%

检测电路用途准确率92.41%，节点位

置准确率98.48%

特点

降低脆弱性，但需实时分

析路径，可能泄露位置

信息

目标无关，但依赖可疑AS
列表，可能泄露位置信息

线性规划优化路径选择，

位置掩码技术限制信息

泄露

提升全球性攻击防御能力，

适应多连接场景

提升网络利用率

均衡负载分配，降低流量

关联攻击风险

降低时延，同时保持匿

名性

提升性能，维持匿名性

提高匿名性和负载分布效

率，但是存在安全漏洞

利用互联网拓扑的稳定性

减少攻击渗透

提高对中间节点攻击的

防护
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决策；无状态转发，Via Relays仅转发流量而不参与

洋葱加密，确保与Tor核心协议的兼容性。实验表

明，99.9% 分位数的时延从 487 ms 降至 125 ms，

99%分位数的电路时延减少122 ms，并且验证了其

不影响Tor的匿名性。

同样地，Barton等[31]提出了预测式Tor路径选

择算法PredicTor，一种基于机器学习的路径选择算

法，利用随机森林和k近邻（kNN）分类器预测路

径性能，选择较快、低拥堵的路径，目的在于保证

匿名性的同时，显著提升 Tor 网络的性能。使用

Shadow模拟实验表明，PredicTor比原生Tor中位数

TTLB提升23%，90%分位数提升28%。且PredicTor

使用85%（原生Tor仅55%）的节点，负载更均衡。

3.2.3　守卫节点和中间节点攻击防护

在Tor网络中，守卫节点和中间节点均可能成

为攻击目标，对匿名性构成严重威胁。守卫节点一

旦被恶意控制，用户的 IP 地址可能被直接暴露。

尽管传统观点认为中间节点的威胁较小，但研究表

明，中间节点同样可以通过流量指纹分析推测电路

用途或目标网站，对用户的匿名性构成重大隐患。

Hayes等[32]提出了基于共享守卫集的设计，通

过分组守卫节点形成共享集合，以提升匿名性和负

载分布效率。然而，Imani等[33]发现了守卫集方案

仍存在漏洞，攻击者可以通过调整恶意节点的带

宽，渗透到多个守卫节点集合中。此外，网络波动

导致的守卫集合分裂或重新分组，进一步增加了攻

击者的渗透机会。为此，研究者提出了基于网络位

置的守卫集设计，通过利用AS关系构建守卫层级。

实验表明，低资源攻击者条件下，用户被攻击比例

从原有方法的 0.076%降至 0.044%。高资源攻击者

条件下，渗透率从53%降至10%，且目标攻击成功

率从98%降至44%。Jansen等[34]的研究表明，中间

节点同样可以通过流量指纹分析对匿名性构成严重

威胁，并设计了一种基于中间节点位置的Tor流量

指纹分析方法，利用机器学习技术对流量进行分

类，从中间节点预测电路的用途或目标网站。实验

表明，检测电路用途（隐藏服务与普通流量）和节

点位置，准确率分别达到92.41%和98.48%。

4　电路构建

路径选择为匿名通信路径的构建提供了节点选

择策略，而电路构建则是将路径选择的结果转化为

实际匿名通信电路的关键步骤。通过多跳加密和密

钥协商，实现了路径的匿名性。本节将介绍电路构

建过程以及数据传输机制。同时，将分析Tor网络

电路构建机制中存在的问题和缺陷，例如交叉电路

干扰、网络拥塞等，并结合相关研究成果对改进方

案进行综述。

4.1　运行机制

电路构建是Tor网络匿名通信的核心，客户端

逐跳与每个中继节点协商对称密钥，建立电路。首

先，客户端与守卫节点交换密钥生成材料，协商共

享密钥K1。然后，客户端通过守卫节点与中间节点

协商密钥K2，继续向出口节点扩展，协商密钥K3。

每次扩展，客户端与新节点协商生成新的会话密

钥，以确保各跳之间的加密独立性。电路建立后，

数据传输采用分段封装和逐跳加密。

图6展示了数据传输过程，客户端将数据分割
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并封装为固定大小的单元，并按照节点顺序依次加

密。每个中继节点解密数据包并转发，直到出口节

点。出口节点解密并组合数据包，转发给目标服务

器。返回数据也通过电路逐跳传输并加密，最终到

达客户端解密。

4.2　相关研究

在面对Tor网络电路构建机制中的交叉电路干

扰和拥塞控制局限等问题时，研究者提出了多种改

进方案。这些方案包括优化传输协议以提升复用效

率、设计公平的资源调度策略以及应用现代控制理

论和机器学习技术以缓解拥塞问题。本节将详细探

讨这些改进技术的核心思路及其在实际中的应用成

效，表3对现有典型电路构建改进技术[11,35-39]进行

了总结。

4.2.1　交叉电路干扰

在单一连接中实现多路复用时，Tor网络中的

高流量电路与低时延需求电路之间会因带宽竞争，

产生交叉电路干扰问题，导致资源分配的不公平

性，进而影响匿名性和网络性能。传统传输控制协

议（TCP）传输方式在公平性和性能优化方面存在

显著挑战。

Alsabah等[35]提出基于 IPsec的逐电路TCP——

PCTCP，为每个 Tor 电路分配一个独立的内核级

TCP连接，同时使用互联网安全协议 IPsec保护通

信。实验表明，高带宽场景下，Web客户端下载时

间中位数从 3.6 s降至 1.6 s。高负载下，PCTCP仍

能保持Web客户端的响应时间优势。Pahl等[11]提

出了基于TLS的逐电路TCP——PCTLS，为每个电

路提供独立的 TCP 连接，并独立管理拥塞窗口，

避免丢包或拥塞对其他电路的影响。在 25%规模

网络中，PCTLS使99%的5 MB文件传输时间从约

12 s 降至 5 s，而传统 Tor 因共享链路时延显著。

PCTLS 在无丢包时平均快 703 ms，有丢包时快

5 696 ms，但电路建立时间增加约725 ms。Cadena

等[36]提出使用MPTCP作为Tor的传输协议，通过

多路径通信提高资源利用率，并减少带宽分配的不

公平性。实验表明，MPTCP可显著提升 Tor性能

（平均 15%）。与其他多连接传输设计相比 ，

MPTCP具备易于部署、内核级调度和更好的抗攻

击能力，但需解决隐私风险。

Basyoni 等[37]提出了用于 Tor 电路调度的服务

质量（QoS, quality of service）感知深度强化学习

方法（QDRL, QoS-aware deep reinforcement learn‐

ing），结合深度强化学习技术，综合考虑公平性与

QoS，根据应用类型（交互式、流媒体、批量传

输）动态分配权重，优化公平性与效率的权衡。具

体而言，研究提出了3种调度方法：基于深度确定

性策略梯度的强化学习方法，适应动态环境；基于

凸优化的资源分配，最大化系统吞吐量；启发式平

均速率比例公平算法，结合历史速率动态调整。

图 7展示了QDRL系统模型，其输入源于Tor的应

用层和内核层，调度器融合了3种调度算法，依据

  表3　 电路构建改进技术总结

研究问题

交叉电路

干扰

网络拥塞

套接字耗

尽攻击

解决思路

改进传输层

协议

QoS感知电

路调度

建模为优化

问题

动态连接管

理

代表工作

PCTCP[35]

PCTLS[11]

MPTCP[36]

QDRL[37]

PredicTor[38]

IMUX[39]

方法

为每条电路分配独立

TCP连接

使用MPTCP替代Tor的
传输协议

基于深度强化学习动

态化资源分配

引入现代控制理论，

分布式模型预测控制

动态调整中继节点间

的传输层安全协议

（TLS）连接数量

效果

高带宽场景下载时间中位数从3.6 s
降至1.6 s，高负载下保持响应时间

优势

25%规模网络中，PCTLS使文件传

输时延降低8%，且在丢包场景下

优势更显著

平均性能提升15%，易于部署，内

核级调度，抗攻击能力强

显著提升系统公平性与用户满意度

显著降低时延，高负载下时延稳

定，但吞吐量较传统Tor降低约

20%，增加计算开销

吞吐量在攻击中保持稳定，但攻击

者可伪造活动电路扰乱分配机制

特点

使用 IPsec隐藏TCP/IP头部

信息，避免交叉电路干扰，

增加匿名性

独立拥塞控制，增加电路建立时

间和内存占用

多路径传输，减少带宽分配不公

平，但存在去匿名化风险

智能化动态资源分配，需复杂训

练和计算资源

实现接近最大-最小公平性，但

吞吐量降低，计算开销增加

基于PCTCP的扩展，动态连接

管理，需提高电路活跃度判定门

槛或引入复杂分类器
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输入状态，动态确定各连接和电路的资源分配比

例。通过整合深度强化学习与传统优化方法，QoS

感知调度机制实现了动态资源分配的智能化，显著

提升了系统的公平性与用户满意度。

4.2.2　网络拥塞

在Tor网络中，电路与连接共享拥塞窗口的设

计导致了一个关键问题：当某个电路的数据包因时

延或丢失而触发拥塞窗口调整时，整个连接的拥塞

窗口都会受到影响，从而波及所有电路。为解决上

述问题，Döpmann等[38]提出了一种名为预测式Tor

拥塞控制 PredicTor的新方法，基于分布式模型预

测控制的思想，通过优化算法来最小化时延并实现

最大-最小公平性，即优化保障低速率电路的带宽。

PredicTor将Tor网络中的每个中继节点视为一个独

立的控制实体，每个节点通过局部优化决定自身的

传输速率和流量分配，并通过与其相邻节点交换预

测结果，实现跨节点的网络级协同。实验结果表

明，PredicTor将平均时延从553 ms降至94 ms，在

复杂网络场景中，PredicTor的时延在高负载下保持

稳定，而Tor和PCTCP的时延随电路数量增加显著

上升。但是，吞吐量较传统Tor网络降低约 20%，

且模型预测和优化带来了额外的计算开销。

4.2.3　套接字耗尽攻击

在Tor网络中，套接字耗尽攻击是一种常见的

资源消耗型攻击。攻击者通过创建大量虚假连接来

消耗中继资源，导致中继性能下降甚至引发拒绝服

务攻击。为应对这一问题，Geddes等[39]在PCTCP

的基础上，提出了一种名为具有自适应通道大小的

反向复用Tor协议 IMUX的解决方案，旨在通过动

态调整中继间的传输层安全协议TLS连接数量，优

化连接管理，并有效防御套接字耗尽攻击，实验显

示其吞吐量在攻击中保持稳定。但 IMUX仍存在一

些局限，攻击者可通过伪造活动电路扰乱 IMUX的

连接分配机制，文献[39]建议提高电路活跃度的判

定门槛或引入更复杂的分类器以增加攻击的难度。

5　去匿名化攻击与防御

在匿名网络研究领域，除了探索如何提升隐私

保护技术之外，对去匿名化攻击的研究同样重要。

可以将去匿名化攻击分类为主动攻击和被动攻

击[40]，主动攻击通过注入流量或操控中继节点等

直接影响网络运行，被动攻击则通过被动监听与分

析现有通信，推测用户身份及通信关系。本节将围

绕这两类去匿名化攻击的研究进展展开讨论，重点

研究去匿名化攻击如何影响Tor等匿名网络的匿名

性，以及如何抵抗去匿名化攻击造成的安全威胁。

5.1　Tor网络威胁模型

Tor网络威胁模型假定存在一个本地的主动攻

击者[41]，该攻击者能够监控或控制网络的某部分，

并且可能劫持或设置部分中继节点为恶意节点[42]。

图8展示了攻击者可能实施的攻击活动，其中，攻

击者可能会劫持或部署恶意中继节点，通过控制恶
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意中继节点，攻击者可以监控通过这些节点的数据

流，并篡改、注入或删除数据包。攻击者还可能隐

藏在网络中各个位置，以拦截客户端与守卫节点之

间的通信，监控中继节点之间的流量以进行流量分

析攻击，或监听未加密的出口流量，试图推测通信

内容。通过观察数据包的大小、时间戳以及流量模

式，攻击者能够识别通信内容、关联通信双方，或

建立流量指纹来识别通信的具体目标网站。

5.2　典型主动攻击与防御

主动攻击是指攻击者通过直接干预匿名网络的

运行或通信内容来实施攻击，有以下几种攻击方

式： 1) 主动路由攻击通过操控边界网关协议

（BGP）劫持和拦截手段破坏匿名性； 2) 女巫

（Sybil）攻击通过构建多个虚拟节点，占据Tor网

络的入口、出口或中继节点位置；3) TagIt攻击对

网络流量的时间模式进行精细调整，并嵌入标记信

息，以便关联入口和出口流量。表4对以上几种主

动攻击[43-46]依据攻击方式、威胁、相应防御措施与

防御措施的局限性进行总结。

5.2.1　主动BGP路由攻击与防御

Sun 等[43]提出了 Tor 网络隐私路由攻击 RAP‐

TOR，利用互联网路由的不对称性，攻击者能够

监控单向流量的时间和大小，从而破坏匿名性。

实验表明，攻击者通过观察 TCP 序列号和确认

号，关联客户端与服务器的流量方向，准确率达

95%。网络路径变化使同一 AS 逐渐覆盖更多客

户端与服务器路径，攻击成功率随时间增加

50%~100%。攻击者通过伪造BGP路由，劫持Tor

中继前缀或拦截流量路径，直接监控特定客户端

或服务器的通信，实验中成功对实时 Tor 中继实

施拦截攻击。

针对RAPTOR攻击，Sun等[44]提出了防御措施

对抗 Tor 网络隐私路由攻击 Counter-RAPTOR。首

先，文献[44]通过适配的AS弹性指标，量化Tor网

络抵御BGP劫持和拦截攻击的能力，并开发了一种

结合AS弹性的守卫节点选择的算法，以增强Tor

网络对BGP劫持的抵抗力。此外，研究团队还构

建了实时BGP路由监测系统，用于检测并分析可

疑的路由异常。尽管Counter-RAPTOR能够有效减

少特定AS攻击的风险，但仍存在以下局限性：算

法依赖于AS拓扑和实时BGP数据的准确性，而第

三方数据源的更新频率可能不足以应对快速或短暂

的攻击。

5.2.2　Sybil攻击与防御

Sybil攻击是指攻击者通过控制大量虚拟节点

以获得不成比例的影响力。在Tor网络中，Sybil攻

击可以通过以下方式威胁匿名性：控制多个虚拟节

点，干预共识过程；通过控制网络的守卫和出口节

点，将用户的身份与其活动关联起来；在出口节点

篡改未加密的内容或执行中间人攻击。Winter等[45]

开发了名为“Sybilhunter”的工具，通过检测和分

类Tor网络中的Sybil节点来对抗Sybil攻击。

图 9为 Sybilhunter内部结构，其核心流程为：

首先输入历史共识文件、服务器描述符，经可选过

滤后，数据分流至4个分析模块——网络流量变化

分析识别节点异常加入/离开模式、正常运行时间

矩阵可视化节点在线/离线同步行为、指纹分析追

踪频繁更换身份的节点、最近邻排名基于配置相似

性生成潜在关联列表。各模块独立运行并共享数

据，最终输出逗号分隔值（CSV）报告或可视化图

像（如运行时间矩阵图），辅助人工或自动化识别

Sybil群组。尽管Sybilhunter提供了一种有效手段，

但当前针对Sybil攻击的防御措施在Tor网络中的效

果有限，攻击者可以通过增加资源或更复杂的手段

绕过检测，并且攻击模式不断变化，现有的检测方

法需要持续更新和改进。

  表4　 主动去匿名化攻击与防御措施总结

攻击类型

RAPTOR
攻击[43-44]

Sybil攻击[45]

TagIt攻击[46]

方式

利用BGP路由不对称性

进行路由劫持或拦截

创建大量虚拟节点占据

入口、中继或出口位置

注入隐蔽指纹实现

流量关联

威胁

流量方向关联准确率高达95%，

攻击成功率随时间增加50%~
100%，严重破坏匿名性

破坏共识，关联身份，实施

中间人攻击

高效隐蔽的去匿名化

防御措施

定义AS弹性指标量化抵抗能力，

优化守卫节点选择提高抗劫持

性，实时BGP监测分析路由异常

检测和分类可疑Sybil节点

丰富伪装流量特征，减少被

标记的可能

防御措施局限性

存在位置泄露和负载

不均衡问题

资源密集型攻击可能绕过

现有检测

可能造成额外计算开销和

网络时延

··229



通 信 学 报 第 46 卷 

5.2.3　TagIt攻击与防御

Rezaei等[46]提出了一种名为TagIt的盲流指纹

系统，旨在克服非盲指纹系统的通信和扩展性限

制，同时确保指纹的隐蔽性和鲁棒性。TagIt通过

在数据包的时间戳中引入轻微时延嵌入指纹，这种

时延对合法提取方可检测，但对不知密钥的攻击者

而言无法察觉。文献[46]指出，TagIt可用于攻击匿

名通信系统，例如对Tor流量中的守卫和出口节点

流量进行打标，实现更大规模的去匿名化。针对

TagIt带来的流量指纹攻击威胁，本文认为，可以

通过以下措施进行防御：在Tor网络中设置监控机

制，检测数据包异常时延，并及时调整路径选择策

略；通过引入随机时延和填充包来干扰指纹嵌入，

使攻击者难以提取有效信息。

5.3　典型被动攻击与防御

被动攻击是指攻击者不主动干预网络，而是通

过监视和收集匿名网络中的流量和行为特征来推

断用户的身份或通信关系，有以下几种攻击方式：

1) 守卫节点位置攻击通过部署特定位置的守卫节

点，提高被选中的概率；2) 流量关联攻击结合域

名系统（DNS）流量和 TCP 流量进行关联分析；

3) 网站指纹（WF, website fingerprinting）攻击通过

分析网络流量特征来推测用户访问目标网站。表5

对以上几种被动攻击[47-53]依据攻击方式、威胁与防

御措施进行总结。

5.3.1　守卫节点位置攻击与防御

为了增强安全性，研究者提出了基于位置的

路径选择算法，通过考虑中继节点的地理或网络

位置来减少特定攻击的威胁。但是，攻击者可以

通过优化守卫节点的部署策略，显著提高被选概

率，对这类算法进行去匿名化攻击。Wan等[47]定

义了守卫节点位置攻击的威胁模型，并对 3 种典

型的基于位置的路径选择算法（对抗Tor网络隐私

路 由 攻 击 Counter-RAPTOR[44]、 DeNASA[25] 和

LASTor[48]）进行了攻击模拟。实验表明，对于

Counter-RAPTOR，攻击者贡献0.216%带宽时，平

均选择概率达 18.22%，是当前 Tor 网络的 84 倍。

对于 DeNASA，单个低带宽节点可使特定客户端

选择概率提升 964 倍，多节点部署可进一步提高

成功率。对于LASTor，通过地理聚类算法，攻击

者可使概率提升 103 倍，多节点部署效果显著。

因此，基于位置的路径选择算法在设计时需平衡

位置考虑与对抗位置攻击的能力。为缓解守卫位

置攻击的威胁，文献[47]提出了一种通用的防御机

制，可适用于任何路径选择算法，核心思想是限

制守卫节点选择概率，使其相对于节点的贡献成

本（如带宽、地理位置、运行时间等）保持合理

的比例。

  表5　 被动攻击与防御措施总结

攻击类型

守卫节点位置攻击

流量关联攻击

网站指纹

攻击

传统机器

学习

深度学习

代表工作

RAPTOR[47]

DefecTor[49]

DeepCoFFEA[50]

kFP、SVM[51-52]

RF[53]

方式

部署特定守卫节点实施流

量分析攻击

结合DNS和TCP流量关联

特征嵌入技术、时间窗口

投票机制

SVM、kNN等统计特征

分类

自动提取流量特征

威胁

对位置感知的路径选择算法去匿

名化，控制部分节点影响整体

匿名性

提高不受欢迎网站指纹识别精度

降低攻击方式的计算复杂度至O (N )
并保持高攻击准确率（在10 000条

流量规模下，真阳性率TPR
达93%）

实验环境下识别成功率高

复杂场景下识别网站模式，挑战

现有防御

防御措施

限制守卫节点选择概率，

增强路径选择算法

鲁棒性

加密与伪装DNS流量，

优化DNS解析机制

强化流量伪装，扰乱深

度学习模型的特征

提取能力

加强流量加密和伪装，

降低特征提取效果

开发对抗性防御，改进

流量伪装算法
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图9　Sybilhunter内部结构
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5.3.2　流量关联攻击与防御

流量关联攻击是匿名通信系统中的一种主要威

胁，攻击者通过关联入口和出口流量的特征，识别

用户通信路径，进而破坏匿名性。Greschbach等[49]

提出了一种新型攻击方式，称为基于Tor的DNS增

强指纹识别与出口流量关联攻击DefecTor，通过结

合DNS流量和TCP流量，DefecTor对不常访问的

网站可实现几乎完美的指纹识别，大幅提高了流量

关联攻击的成功率。为了抵抗这种针对DNS流量

的攻击，可以加强DNS流量的加密和伪装，防止

其被攻击者利用，或改进Tor的DNS解析方式以减

少暴露。

Oh等[50]提出了深度相关流特征提取与增强攻

击DeepCoFFEA，通过改进深度学习方法，使流量

关联攻击更高效、更精准。DeepCoFFEA使用改进

的三元组网络结构，分别处理Tor入口流量和出口

流量，生成低维嵌入向量，将计算复杂度降至

O (N )。并将流量分割为多个时间窗口，每个窗口

独立判断关联性，通过多数投票机制降低误报率。

实验表明，在 10 000条流量规模下，相较于Deep‐

Corr[51]，DeepCoFFEA 攻击成功率达 93%（Deep‐

Corr仅为13%），计算速度提升2个数量级。

5.3.3　网站指纹攻击与防御

网站指纹攻击通过提取和学习网络流量的特征

（如数据包大小、时间间隔和方向），以推断用户正

在访问的具体网站[51-52]。早期的网站指纹攻击主要

依赖简单分类器，如使用 k-指纹（kFP，k-finger 

printing）、SVM等，依赖于基础的流量特征提取。

传统的网站指纹攻击虽然在实验环境下表现良好，

但在应对复杂流量和高级防御机制时存在局限性。

深度学习的引入为网站指纹攻击提供了更强大的特

征提取能力和适应性，Shen等[53]提出了一种攻击

方法稳健指纹（RF, robust fingerprinting）识别，引

入了流量聚合矩阵，捕捉网络流量中未被防御措施

显著干扰的关键信息，并使用基于卷积神经网络的

分类器自动从矩阵中提取有效特征。封闭世界场景

下，RF 识别在 WTF-PAD、FRONT 等防御下准确

率均显著高于现有攻击，平均提升 8.9%。在Traf‐

ficSliver-BWR防御下，RF准确率为 79.68%，远超

其他攻击。开放世界场景下，RF的整体表现优于

现有攻击，尤其在高召回率下仍保持高精度。

随着网站指纹攻击技术的不断演进，相应的防

御策略也在持续发展。例如，通过流量填充和混淆

技术来隐藏流量特征、将具有相似特征的数据流进

行分组以掩盖个别流量的独特性，以及通过调整通

信模式来改变流量的传输模式和特征。表6对以上

几种网站指纹攻击防御方法[54-61]依据实现方法、特

点等进行了总结。

1)流量填充与混淆。Gong等[54]提出了2种零时

延轻量级防御方法：FRONT通过在流量前段添加

伪装数据包，并随机化数据包的数量和分布，混淆

流量特征，使每次访问相同页面的流量特征差异显

著。GLUE在实际流量间插入伪装数据，使其看起

来像是用户连续访问多个页面。并应用新的分割框

架，防止攻击者有效区分实际流量与伪装流量。实

验表明，FRONT带来的数据开销约33%，与WTF-

PAD相当，但性能更优。FRONT显著降低深度指

纹（DF, deep fingerprinting）识别、kFP 等攻击的

精度，尤其对 kNN攻击效果突出。在高难度攻击

场景下，GLUE可将攻击的真阳性率TPR和精度降

至1%以下，性能超过传统重量级防御。

Holland等[55]提出了洪流相关流量分析防御系

统DeTorrent，一种基于生成对抗网络的抗流量分

析防御策略。利用长短期记忆（LSTM, long short-

term memory）网络生成器和卷积神经网络判别器

（CNN, convolutional neural network）的对抗训练，

生成器学习插入虚拟数据包以混淆流量特征，判别

器尝试识别真实流量。实验表明，在足够大（BE, 

bigenough）数据集上，DeTorrent将Tik-Tok准确率

从 93.4% 降 至 31.9%， 比 FRONT （42.4%） 和

WTF-PAD（62.3%）更优。信息泄露显著降低，关

键特征泄露减少 50%以上。对于FC防御，在深度

相关流嵌入攻击（DCF, deepcoffea）数据集上，

DeTorrent 将 DeepCoFFEA 的 TPR 在 FPR = 10-5 时

降 至 0.12， 远 低 于 Decaf[50] （0.29） 和 FRONT

（0.34）。但是DeTorrent也存在一定的局限性，对于

更复杂的网络流量模式可能需要额外调整。在某些

情况下，生成伪流量的开销仍可能较高。

2)流量聚类。Nithyanand等[56]提出一种高效防

御方法Glove，通过流量聚类和伪装流量生成对抗

WF攻击。Glove将具有相似网络特征的网页分组，

为每组生成一个超级轨迹，覆盖组内所有网页的流

量特征。实验表明，Glove在相同安全级别下，带

宽开销仅为CS-BuFLO[57]的
1
3
。Shen等[58]提出了一
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种新型防御方法Palette，针对现有深度学习模型提

升WF攻击准确性的挑战，通过流量聚类匿名化减

少攻击成功率。Palette使用流量聚合矩阵对流量特

征进行多维信息聚合，以隐藏单个网站的特性。封

闭世界场景下，Palette 将 RF 攻击准确率从 98.4%

降至 36.43%，信息泄露量显著低于其他防御，关

键特征泄露减少50%以上。开放世界场景下，Pal‐

ette将攻击的召回率降至 0.1以下（高精度设置），

显著优于现有方法。

3)通信模式调整。Wang等[59]提出了一种防御

方法WT，通过半双工通信模式，客户端和服务器

之间的通信不再同时进行，而是以分段突发的形式

交替发送和接收数据。WT是在有效性、效率和实

用性之间取得了良好平衡。封闭世界场景下，WT

将 kNN攻击准确率从 95%降至 28%，SVM从 81%

降至44%。关键特征（如突发大小、序列长度）的

泄露量显著降低。开放世界场景下，攻击的FPR显

著增加（如 kNN的FPR从 0.09升至 0.62），导致攻

击者的精度大幅下降。WT的带宽开销为31%，时

间开销为34%，远低于现有防御（如Tamaraw[60]的

带宽开销 103%、时间开销 140%）。然而，WT 主

要针对静态网页，对动态内容的防御效果有限。

Cadena等[61]提出轻量级网站指纹攻击防御机

制流量切片 TrafficSliver，在 Tor 网络层（Traffic‐

Sliver-Net）和应用层（TrafficSliver-App）分别实

现流量分割，将流量分散到多个不同的守卫节点，

无须引入人工时延或伪造流量。如图 10所示，对

于网络层防御，用户通过 Tor 网络建立多条子电

路，初始电路为三跳结构，后续通过Cookie认证

机制快速创建额外的两跳子电路（守卫-中间），所

有子电路共享同一中间节点和出口节点，实现流量

分散。流量分割采用批量加权随机（BWR）策略，

将Tor单元按批次动态分配到不同子电路，中间节

点缓存时延单元以确保正确处理。实验表明，封闭

世界场景下，TrafficSliver-Net将攻击准确率从98%

以上降至16%以下。TrafficSliver-App将DF准确率

从 98.75% 降至 57.34%，显著优于 WTF-PAD 等现

有防御。开放世界场景下，攻击的ROC曲线下面

积值接近随机猜测（0.5），表明防御有效破坏了攻

击的识别能力。带宽开销可忽略（<1%），时延开

  表6　 网站指纹攻击防御方法总结

解决思路

流量填充

与混淆

流量聚类

通信模式

调整

代表工作

FRONT、
GLUE[54]

DeTorrent[55]

Glove[56]

Palette[58]

Walkie-Talkie
（WT）[59]

TrafficSliver[61]

方法

伪装数据包和随

机化分布混淆流

量

利用GAN生成

伪流量干扰攻击

模型

生成超级轨迹以

隐藏特征，分组

相似网页流量

构建超级轨迹，

隐藏单个网站

特征

半双工通信，分

段突发交替传输

数据

多路径分散流量

或分片HTTP
请求

防御目标

DF、kFP

Tik-Tok、DF、
DeepCoFFEA

Panchenko、DL-
SVM

DF、Tik-Tok、
Var-CNN、RF

SVM、kNN、

CUMUL

kNN、CUMUL、
kFP、DF

数据集

DS-19、DS-14

BE、DF、DCF

收集Alexa前500网站

封闭世界：95个网站；

开放世界：40 716个未

监控网站

封闭世界：Alexa前
100网站；

开放世界：Alexa前
10 000网站

封闭世界：Alexa前
100网站；

开放世界：Alexa前
11 307网站

效果

FRONT显著降低DF识别、

kFP的TPR和精度，GLUE
将其降至1%以下

在BE数据集上，将Tik-
Tok准确率从93.4%降至

31.9%。在DCF数据集上，

将DeepCoFFEA的TPR在

FPR = 10-5时降至0.12

带宽开销为CS-BuFLO的
1
3
，远低于BuFLO

封闭世界，将RF攻击准确

率从98.40%降至36.43%；

开放世界，召回率降至0.1
以下

封闭世界，将kNN攻击准确

率从95%降至28%，SVM
从81%降至44%；开放世

界，攻击的FPR显著增加，

带宽开销31%，时间开销

34%

攻击准确率降至16%以下，

带宽开销低于1%，时延开

销低于传统防御

特点

高效解决高开销与

时延问题

提供抗流量分析攻

击的新思路，但需

优化生成器和判别

器性能

高效安全，但动态

网页内容可能失效

平衡高匿名性和开

销，但需适应动态

流量与复杂网络

环境

高效抵御WF攻
击，但需适配动态

内容

轻量级、低开销、

易部署，适应多路

径传输
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销较低（TrafficSliver-Net为34%，TrafficSliver-App

为24%），远低于传统防御。

6　总结与展望

本文从Tor网络发送者匿名性相关的核心功能

模块出发，介绍了Tor的目录协议、路径选择、电

路构建等关键机制，分析了其设计缺陷，并探讨了

针对Tor网络的去匿名化攻击手段及其防御策略。

在此基础上，本文对近年来Tor网络领域的典型研

究进展进行了系统的梳理与分类。针对每个研究分

类，本文都列举了若干具有代表性的研究工作，对

其优缺点进行了分析，评估不同研究方案的有效性

和适用性。

基于上述 4个研究领域，表 7从研究方向、存

在缺陷与解决思路3个方面，对当前相关研究现状

进行总结。目录协议方面，针对恶意节点伪造带宽

欺骗问题，可以结合强化学习方法来动态监测和绕

过潜在恶意节点，优化路径选择。通过降低单节点

的流量上限并引入基于机器学习的带宽预测算法，

提高带宽测量的准确性和抗攻击性。此外，探索更

高效的目录更新机制，提升协议的安全性并减少时

延和网络负载。路径选择方面，为平衡匿名性、安

全性和性能，可以开发基于人工智能的智能路径选

择算法，根据实时的网络状况和用户行为动态调整

路径。同时，引入流量分割机制，通过分割流量增

加流量关联难度。并结合流量填充和流量整形技

术，有效混淆流量模式。针对守卫节点和中间节点

选择，采用安全评分机制来动态评估节点，改进节

点的选择策略，从而减少恶意节点的渗透。

  表7　 Tor研究工作总结

研究方向

目录协议

路径选择

电路构建

去匿名化攻击与防御

存在缺陷

恶意节点伪造带宽欺骗；

带宽测量机制存在安全漏洞与测量偏差；

共识文件生成的不一致性

对流量分析与关联攻击的防御不足；

性能与匿名性平衡的难题；

守卫节点选择策略的易受攻击性；

中间节点被忽视的潜在威胁

交叉电路干扰；

网络拥塞问题；

套接字耗尽攻击

攻击范围扩大化；

攻击技术智能化；

协同攻击日益增强；

节点渗透与内部攻击增强

解决思路

优化流量分配；

改进带宽测量机制，提高测量抗攻击性；

增强目录协议的抗攻击能力

综合考虑带宽、AS路径、互联网交换（IX, Internet exchange）中心威胁

等多因素进行路径选择；

平衡网络负载，降低网络时延；

开发动态守卫集管理机制，根据网络波动情况动态调整守卫集；

引入中间节点的安全性评估机制，避免选择高风险节点

根据实时电路需求动态调整带宽分配；

改进或替代传统的TCP；
动态管理套接字

动态防御与实时监测；

流量混淆与特征伪装；

加强协议安全性；

改进路径选择与节点验证机制
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电路构建方面，为应对网络拥塞和流量管理问

题，研发自适应拥塞控制算法，根据实时需求动态

调整带宽，避免高流量任务占用过多资源，提升整

体性能。针对套接字耗尽攻击，通过动态管理套接

字来限制连接占用资源，并根据需求调整系统资

源。针对去匿名化攻击的挑战，随着攻击手段的智

能化、协同化和复合化，Tor网络需不断加强防御。

未来的防御技术应重点开发针对联合攻击和多维攻

击的增强型匿名性机制，并结合智能化检测技术提

升对去匿名化攻击的应对能力，确保用户隐私

安全。

此外，随着技术和网络环境的快速发展，传统

隐私保护技术面临以下挑战：量子计算的威胁、网

络复杂性的增加，以及高性能与高隐私的平衡等。

未来匿名网络的研究发展可以关注以下内容。

1)抗量子密码学算法：研究抗量子密码学算法

（如基于格的密码协议）以应对量子计算对传统加

密算法的威胁。结合量子密钥分发技术，增强高安

全需求场景下的隐私保护。比如，用抗量子密码学

算法替代 Tor 网络中的 RSA（Rivest-Shamir-Adle‐

man）加密，提升目录协议安全性；引入量子抗性

密钥交换协议，增强路径选择中的通信安全，抵御

量子计算的流量分析攻击。

2) 可编程网络：通过可编程网络技术，设计

支持动态流量混淆与实时攻击防御的匿名通信协

议，提升灵活性和可扩展性。例如，基于实时网络

状况和攻击情况，动态调整路径选择，平衡匿名性

与性能；通过动态流量控制，解决网络拥塞，提高

传输效率，并增强 Tor 对复杂网络环境的适应

能力。

3) 差分隐私与多方安全计算结合：引入差分

隐私技术保护流量数据，防止敏感信息泄露，确保

即便攻击者能够访问部分数据，也无法精确获取用

户的身份信息。此外，结合零知识证明和多方安全

计算，可以使得多个节点之间在不暴露个人数据的

情况下进行协作，进一步增强防御能力，避免协同

攻击，同时提高计算效率和通信性能。

4) 全局流量观测与优化：结合边缘计算和云

计算，设计跨区域匿名网络的流量调度与优化方

案，实现全局范围内的高效资源分配，提升网络性

能，减少时延，并平衡流量负载。全局流量观测可

以优化守卫节点的选择策略，动态评估节点风险，

避免网络中存在的潜在威胁，提高路径选择的安

全性。

7　结束语

尽管Tor网络在保障匿名性与隐私性方面具有

重要价值，但其面临的性能优化、安全威胁等问

题仍亟待解决。当前的研究进展揭示，增强匿名

网络的鲁棒性、提升其效率以及增强其抵御去匿

名化攻击的能力，已经成为该领域研究的核心焦

点。尤其是随着量子计算、人工智能等前沿技术

的迅猛发展，匿名网络的安全性将遭遇更为严峻

的挑战，同时也提供了更多的机遇和可能性。本

文通过对Tor网络的匿名通信基本原理、现存问题

与改进技术的梳理，以及对去匿名化攻击方式与

防御方法的系统分析，揭示了匿名网络领域的复

杂性与多样性。最后，本文总结了Tor等匿名网络

安全技术研究现状，并对未来研究方向进行了

展望。
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